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协助企业全网终端安全管理all in one，实现终端安全、行为及维护支撑

等统一管理。

终端安全管理系统V10，与其他网关产品联动管理，加固终端边界的安全

防护，帮助管理人员实现“管控所有通过边界进入信息系统的文件程序”

的目标。

支持windows、国内外主流linux操作系统，同时支持物理终端、虚拟终

端，实现内网整体安全管控，避免安全盲区。
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实现从私有云端、网络边界、威胁检测平台、服务

器端到终端的立体防御。与其他安全设备无缝联

动，打造深层次的防御体系。
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具备软件使用、终端行为及流量管控等强大的终端管

理功能，规范终端使用行为。同时提供丰富运维能

力，提高运维工作效率。
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全面监视系统中所有进程活动，准确识别并拦截新型恶意程序，持续分析跟踪

异常行为，有效防范APT攻击。终端安全管理系统V10可通过精细化的感知能

力检测程序的动态行为，其中包含恶意行为监控、文件下载保护 、释放恶意

驱动、修改或创建计划任务等行为。监控系统中关键进程的活动，敏锐的捕

获异常行为，实现对安全可视化。通过事后审计，对事故进行溯源，为安全

风险提供加固修复，从而准确识别并拦截新型恶意程序攻击行为。
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企业的终端管理策略、安全合规策略得到合理规划及管控，满足企业

内网、行业标准等保基线安全服务，全面评估内网终端安全状况，构

建完善的安全保障体系，为安全保障工作决策提供指导依据。
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终端安全管理系统V10防病毒引擎采用了新的大模型分

析和自主学习能力，加强对“挖矿”病毒进行全平台的

发现和处理能力。
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采用“蜜罐”策略对未知文件安全防御，全网主动配置

防勒索策略，可关闭相关端口、检查弱口令、达成邮件

边界防御并提供增值数据备份服务。

让不可易见的“暗箱操作”安全事件，变成“透明可见”，实现对安全可

见，进而可控可管。通过事后审计，对事故进行溯源，为安全风险加固修

复、安全措施完善及安全取证等提供数据支撑。

SsOš04&�#6#¡:•4‚0L`L+‰CZtÓ0IH[04&�(š^q'Á


�产品价值产品价值
�

�	



1.产品部署

终端安全管理系统V10主要包括系统中心及客户端两部分，系统中心集成了云查杀引

擎及升级服务，支持无限分级部署，满足大型多分支企事业单位如互联网、隔离网等复杂

网络场景。产品使用主系统中心来集中管理数据，具有良好的可扩展性和可伸缩性，灵活

快速应对网络扩容。支持页面、远程、域脚本及EXE打包等多种安装方式，制订终端统一

快速安装策略，迅速完成全网终端安装。��������������服务方案
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2.适配证书

终端安全管理系统V10通过在安装部署、运营维护、预警回访、专业培训四个方面，让

企业级用户充分享受专业一站式服务的全面、精准、快速的优势，进而为客户创造价值。

3.全方位一站式服务体系


